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JACTJIABKH TEPTOB XAPAKATJIAPUHU PAKAMJIAIITUPUIIIHUHT HABAPUH BA XYKYKUN
ACOCJIAPH
MawmaroB lllyxpaTxoH Jluamon yfau
V36ekucron Pecny6rkacu XyKyKHU MyXodasa KUJULI
aKaZleMUaCd MarucTpaTypa TUHIJIOBUUCH

AHHOTaADMA:

Y6y UaMUM MakoJaJia KUHOST NMPOLLECCU/a, XyCycaH, UIIHU Cy/Jra Kajap HpPUTHUII 60CKUYHJA
JlacT/IabKh TeproB XapakKaT/JapUHU paKaMJAUITUPUIIHUHT Ha3apuil MOXUATH Ba MWIUHK
KOHYHUMJIMKJArd XyKyKUW acociapd KOMIUIEKC TaJKWK 3Tuiarad. TaJKUKOT JaBOMHJA
«paKaMJIAIITUPHUII» Ba «aXOOPOTJAIMITHPHII» TYIIYHYAJAPUHUHT HWIMHH-Ha3zapui apkjaapy,
«IJJIEKTPOH XXUHOSIT UILW» TU3UMUHUHT OPUJIUK TaOUATH XaM/ja paKaMJIu JaJUJIJIAPHUHT ITpolieccyast
MaKOMH TaxJINJ KUJIMHTaH. Y36eKUCTOH Pecny6inkacMHUHT aMaJjijiary JKuHoAT-Npolieccyasl KoJeKcH
Ba coxara OWJ CYHITH HOPMaTUB-XYKYKHH XyXOKaTJapu acocu/ia TEProBHU paKaMJIAIITUPUIIHUHT
KOHYHUM MoiJeBOpy 6GaxoJsiaHraH. PacMUM cTaTHCTHKa Ba XOPWXKUK JOKTPHMHA BaKWJIJIADUHUHT
WJIMHHM Kapalljlapura TasiHTaH X0J1/1a, MUJUIMA >KUHOSIT-Npolieccyal KOHYHUYWUJIMKJAArd MaBXy/
OVIJIMK/JapHU 6apTapad 3TUII Ba AACTJIaOKU TEPTOBHU paKaMJIM TpaHCPopMmalysa KWIHUIL 6Virda
MJIMMI acoC/IaHraH TakJau$ Ba TaBcUslIap MLLIA06 YNKUJITAH.

Kasmut cy3nap: )KuHosT npoieccy, AacTJabKyd TEProB, paKaMJIalTHPHUIL, 3JIEKTPOH XKUHOSIT HIIH,
paKaMJIM JasTuJI, 3JIEKTPOH XY»KaT, mpoleccyasn kadosataap, JKuHosT-nporneccyan KoeKCcH, TEProB
XapaKaTJiapH.

XXI acpzia ax60pOT-KOMMYHHKAILMsI TEXHOJIOTUSJIADUHUHT KaMUAT Xa€éTUHUHT 6apya kabxasapura
IHUAAAQT OUJIaH KUPUO KeJIMIIM aBJaaT 601IKapyBU Ba XyKYKHU Myxodasa KH/IUII TUSUMJIAPU OJ1IUTa
SHTY TasabyapHu KyWMokKJa. WHcOHUAT «TYpTHUHYM caHOAT MHKWJIOOW» [JAaBpUHU OOUIM/AAH
KeuupaéTraH O6Up IIApOWT/a, Y3UHUHT yTa KOHCEPBATHUBJIWIK Ba KATbHUM pacMUATYMIWATHA GUJIaH
aXpasub TypaJuraH >XUHOSAT CY/IJIOB UIIMHU IOPUTHUIL COXaCUHU XaM paKaMJiu TpaHchopMalusacus
TacaBBYp 3TUO OyIManiu.

AWHUKCa, XUHOSAT NPOLECCUHUHI 3HT MYXUM Ba Mypakkab OOCKU4/IapuZaH OGUpU XucobJaHTaH
JlacTJ1abKd TeproB XapakKaT/JapUHU aHbaHaBUM (KOF03) MWIAKJAJaH pakaMu mJaTtdopMasapra
YTKa3ull 6YTYHI'M KYHHUHT 06'beKTUB 3apypaTura aiJlaHTraH.

Kyn #uiasnap paBoMuja AacT/abKu TeproB KapaéHW XajJaH TallKapu KOF03003/IMKKa, CEKHH
MIJIal/iurad 610pOKpaTUK MeXaHU3MJIapra Ba MHCOH OMUJIMra 6eBOCUTA KapaM OyJI16 Keau.
VH/1a6, 6ab3aH 1037126 XU AaapAaH U60paT MKUHOAT UILJTAPUHH INAKIIAHTUPHULL, YIAPHH CaKJ/Iall, 6Up
MHCTAHIMAJaH MKKHHYMCUra M0YTa OpKa/IM >KYyHaTUIl HadakKaT JaBJjaT OJPKeTHAAH YJKaH
XapaXkaTJIapHH, 6aJIKK TePrOBUMIIAP Ba CY/, XOAMMJIAPUHUHT KUMMATJIM BAKTUHU JFUpPJIAp 3/1H.
ByHJlaH Taumkapy, KOf03 WLIAKJWJAArd MaTepha/UIapHUHT WYKOJIMIIK, COXTaJALITUPUJIMIIN EKHU
)KUCMOHUM IIMKACTJAaHUIIA Kabu OMUJIJIIAD OJWJ CYJJIOBHM TabMHUHJIALl Ba ¢(yKapoJapHUHT
XYKYKJapUHU XMMOSl KWJIHILJA KUAAUK TYcUK Oysau6 kesraH. lly 6owuc, gactiabkd TeproBHU
pakaMJIalITHPULI — 6y IIYHYaKU TEXHUK KyJaHJIMK 3Mac, 6a/IKU )KUHOSAT MPOLeccr/ia KOHYHUMTHK,
mwadpdodauK, TE3KOPJUK Ba XOJUCIUK TaMOMWJLJIApUHU SIHTM Japakara oJIM6 YUKYyBYH MYXUM
XYKYKUH-UHCTUTYLMOHAI UCTOXOTAUD.
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Maskyp MakoJiafa JAacT/abKh TeproB XapaKaT/JapWHW paKaMJIALITUPUIIHUHT MOXUATH HUMaJlaH
nbopaT 3KaHJIMIM, YHUHI Ha3apuUH-XyKyYKMM 0a3acd KaHJad IIaK/AJaHAéTraHM Ba MWIJIUH
KOHYHYMJIUTUMHU3Ja Oy OopaZja edMMHMHM KyTaéTraH KaHJal MyaMMoJlap MaBXKyAJWUTU TaXJIUJ
KWUJIMHA/IU.

IOpuank paHpa «TeproBHU pakamMJIallTUPHUIL» TYLIYHYACHHUHT Ha3apui yerapajapy xajy TYJIUK Ba
SIrOHA IIaKJ/ra KeJTUpUJIMaraH.

By 6opazia Maxa/J/Mil Ba XOPWKUU OJIMMJAp ypTacuZa TYpJu XWJ WJIMHUK MyHO3apajap [AaBOM
3TMOKJA. IJHI aBBaJlo, WJIMHH EHJallyBJapAa «ax60opoTJyallTUpHII» (MHPopMaTH3alvs) Ba
«pakaMmyamTupuil» (uudpoBU3anua) TyLWIyHYaJapuHU OUp-6UpugaH dapkaam MyXUMJIWTH
TabKUJJIaHALY.

PoccusiimKk TaHUKJM KpPUMHHAJAUCT Ba npoueccyaguct oauM I[L.C. I[lacTyXOBHUHI MJIMHUH
Tax/IMJJlapura Kypa, ax60poT/IaliTUPUII — Oy LIyHYaKU XYKyYKHHU MyXodasa KUJyBUM OpraHJapHU
KOMIIbIOTEP TEXHUKACU OWJIaH TabMHMHJALl Ba KoFo3 xyxokaTaapHu PDF éku Word ¢dopmatura
yTKasullZaH (CKaHepJallZiaH) UbopaT TeXHUK KapaéHaup. PakaMmyamiTupuin sca 6yTyHIal 601IKa
KOHLenuus Oysnb6, y ax60poT TeXHOJIOTHUSAJapu €pJaMuZa >XUHOAT-npoueccyal QaoJUsSTHUHT
Ma3MyHH, aJITOPUTMH Ba apXUTEKTYPaCcUHU TyOAaH y3rapTUPUILHH, MabJyMOTJApHU TYmJjall,
TEeKIIHWPHUII Ba 0aXOJIAIIHUHT SIHTU WHTeJJIeKTyaal TusuMmiaapuHu (Big Data, cyHbuUl MHTeEsIEKT)
YKOPUU 3TUILIHU aHIJIaTaHu. [1]

Boikaya alTras/ia, paKkaMJallTUPHUIL IPoLeccyall XapakKaTAapHHU 3JIEKTPOH MyXUTTa MOCIALITHPHULIT
aMac, 6aJIK1 3J1eKTPOH MyXUTHUHT UMKOHUSATAApUJaH KeJIMb YUKUO, poLueccyasl KouJaJapHyd KanuTa
ApaTULIAUD.

JlacT/1abK1 TeproBHU paKaMJALITUPUIIHUHT Ha3apuiM y3arvHU «pakKaMJu JaJWJlIap» WUHCTUTYTH
TalIKWJI 3TaH.

AH'baHaBUU KUHOAT NpPOLECCHAA AaJU/Iap alléBUM Ba €3Ma TypJiapra O6yJIMHTaH 0yJica, pakaMJiu
MaKOH/aru u3Jap 6y MKky Toudara xaM TYJIUK MOC KeJIMan/u.

WUaMUR OKTpUHAZA pakamJ/ad Aajausiapra Gusuk KUcM (KoMmbioTep, ¢Jielika €éku cMapTQdOH)
cudparupa smac, GaJKyM YJApPHUHT HYMJArd UKKWIHK caHoK TusuMmuga (0 Ba 1 koasapuja)
CaK/JlaHaéTraH BUPTyaJ MabJyMOTJ/ap HUFUHJAUCU cudaTHAa Kapall JIO3UMJMUIA Tob6opa KYIpoK
3bpTUPOP 3TUAMOK/A. [2] Tepros xapakaTJiapu (MacaJjiaH, X04Wca *KOMUHU KY3/aH KeYUPUIL, TUHTYB
€KY oIMO KyHHUIL) JaBOMH/JA paKaMJM JaJW/JIapHU OJIMII yCYyJIJIapyd aHbaHaBUM KPUMHHAJIHUCTHUK
ycysanapaaH Gpapk Kusiau: 6yH/1a cepBepHU éKU TesiepOHHU QUMK KUXATAAH 0106 KYHUIIZAH KYpa,
YHUHT MUYUJAard MabJayMOTJapHU Kpuntorpadpuk xau-cymma (hash-sum) épaamuzaa kyuyupub osuiu
(Hycxasiain) Ba 6y )kapaéHHUHT JJaXJICU3JIUTUHU 3JIEKTPOH paKaMJIM UM30 OWJIaH TacAUKJall Ha3apui
YKUXAT/AAH 3HT TYFPU UYJ1 XUcobyiaHaU.

[Ipodeccop JIL.H.MacieHHHKOBa TabKU/JJaraHW/EeK, TEeProBHU paKaMJIAUITUPUIIHUHT Ha3apui
MoJieJIM MapkKasuJia ¢dakaTruHa Te3KOPJMK 3Mac, OajJKU «OJWJ CyZAJIOBra 3pHUILIMII Ba HHCOH
XYKYKJIapUHU XUMOS KWW KadosaTaapu» TYPUILIU Kepak. [3]

AbHU, 37IEKTPOH XKUHOAT UIIM AOUpPacHAa albaHyBYM Y3UTa Kaplliu TYIJIaHTaH 3J1eKTPOH JajInJiap
OuJIaH 3pKUH TaAHUUIMIIM, 3JIEKTPOH Tap3Zia WJTUMOCHOMaJap KUPUTHUILM Ba TEPrOBYMHHUHT
XapakaTJapu YCTHJAH pakaMau IaTopMa OpKaJd MPOKypopra Te3KOp LHUKOAT KUJIMII
MMKOHUSITUIA 3ra OYJIMIIN Ha3apUU )KUXATAAH acocjab 6epuaning mapT.

V36ekucTon Pecny6/MKkacuza JacT/abKy TeproB opraHjapd (aoJUATHHU paKaMJAITHPUIIHUHT
XYKYKUHA TOHJeBOpU OHUpP KaTop KOHYH XyxoKaTjapu Ba [lpesujeHT <¢apMoHaapu OuaH
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MyCTaXKaMJIaHMOK/Ja. XycycaH, Ma3Kyp HUyHa/JuLIJJard 3HI MYXYMM OYpWJIUII HyKTajJapuAaH OHUpHU
V36ekucron Pecniy6ivkacu Ipesupentununr 2020 iun 10 aBryctaaru «Cyn-TeproB ¢paoavaTHAA
IIAaXCHUHT XyKYK Ba 3PKUHJMKJIApUHU XUMOS KWJMUII KadosaTJapWHU SHaJa Ky4yauTHpPHUII 4opa-
Tagoupaapu tyrpucuga»ru [1P-6041-con Papmonu 6yaau. [4]

Maskyp ®apMoHZa XyKyKHHM Myxodasa KUJIYBYU OPTaHJApHUHI TeproB ¢$aosvAaTHAA MpoLeccyasl
XYKKaTJIapHU 3JIEKTPOH LIAKJ/A IPUTHULI Ba UA0pasapapo axb60poT aJiMallMHYBHHUA TAbMUHJIOBYH
«JJIEKTPOH KUHOAT ULIN» ATOHA aX00pPOT TU3UMUHU OOCKHAUMA-00CKHAY TYJIAKOHJIU UIITa TYLIWPHUIL
Baszudacu KaTbuk 6earunabd 6epuau. [4]

ByryHru kyHra kesu6, ymoy XyKyKdil 6asa acocuza bow npokypatypa, Muku uniap BasupJiuru Ba
OsinM cyf ypTacuza axo0poT TU3UMJIAPUHUHT MHTErpalysacy TabMUHAaHAW. PacMuid cTaTucTUKara
MypoKaaT KuJaJuraH OyJicak, V36ekucTon Pecnybsinkacu bou npokypaTtypacuHuHr Oauid Maxiinc
Cenarura 6epraH XucobOTJlapura Kypa, >XOpUH 3THUJTaH «3JJIEKTPOH CypUIUTUPYB Ba AACTJIabKH
TEeproB» TU3UMU OpKaiu dakaTtruHa 2022 HUWUAHUHT V3uja Kapuibo 60 MUHTZAH OPTHUK >KUHOAT
MLJIapU JloUpacuJiaru TNpoLeccya’ XyXoKaTJap 3JIeKTPOH IIak/[a IIaK/AJaHTUPUJINUO, Cyasapra
1o6opuiarad. ByHMHTr HaTwXacuja CyA-TeproB aMajJuéTHAa KOFfo3 capdu Ba MoYTa XapaKaTaapu
KEeCKUH KUCKAPTUPHWJITaH, 3HT MyXUMH, UULJIAPHU KYpPUO YUKHUII MYAJATJAPUHUHT YY3WUJIMLIA Ba
XYXOKATJIAPHUHT HYKOJIMIIY OUJIaH O0FJIMK KOPPYHLMOH XaB(-XaTapsap MUHUMa/LJIAUITUPUIITaH. [5]
KOHYyHYMIIUK Japakacujaru sHa 6GUp MyxuM Kajam — 2019 #un 23 Maiiga Y36exucTon
Pecny6sinkacuHuHr JKHHOAT-Npoueccyas KoJeKCUura BHUJEOKOH-(QepeHLla/loKa peXuMHuJa TeproB
XapaKaTJapUHU YTKa3UIl KAPUTUJIUIIU OYJIAH.

Y6y auru HopMmasap (KIIK 91-1, 91-2, 91-3, 91-4-Moazanapu) JacT1abKU TeproB XapakaTJapHUHY,
XyCyCaH, CYpOK KWJMII, H03JIALITUPUII, LIAXCHU €KW HapcaJapHU TaHUO OJIMII Yy4YyH KypCaTHIL
XapakaTJapuHU MacodasaH Typub, pakKaMJM TexXHOJIOTUsJIap OpKaJM amaJra OUIMPUIIHUHT
npoleccyas TApTUOWHU Jiera/UIallTUpAH. [5]

[lly 6unan 6upra, UIMUK-HAa3apui Ba XyKYKUH TaxJ/IMJIJIApDUMU3 IIYHU KYPCaTMOKAAKH, SPUILIUJITaH
HaTWXajlapra KapaMai, MUJIJIMH XKUHOAIT-poleccyal KOHyHYMJIMIMMHU3/Ja AACT/JAa0Ku TeproBHU
pakKaMIallTUPULI OUJIaH OOFIUK KAaTOp XYKYKUHM OVIIJINKJIap (Ipobesiap) cakjaaHUb KOJIMOK/a.
Bupununaan, amanjgarud KIKuuur 81-mopnacu («Januanap») Ba yHra Terviuid HopMaJiap/a
«3JIEKTPOH JlaInJ» €KH «paKaMJIM JJaJni» TyllyHYacura xaHysradya XyKyKui Tabpu¢ 6epuMaraH.
KonyH/ia dakaTruHa «oB03/1M €3yBJiap, BUAE0E3yBJap, KHHOTACBUP Ba poTocypaTap» xaKuja cy3
6opaau. bBupoK, OYryHru KyHJa TeproBuM/ap KpUNTOBAJIOTA TpaH3aKUUAAApH, OYJAyTIU
TexHoJiorusnapaary ésummanap, GPS-tpekunr mabiaymoTtapu Ba [P-MaH3u/1ap 6uiaH uiiaMmoK/a.
Y6y MabJyMOTJApHUHT XyKYKUH MaKOMH aHMK 3MacCJWCU CyjAJa JaJluJIapHU MakOyJ aMmac jeb
TONUJIMILINTA 0JIM6 KeJUIIM MyMKUH.

UkkuHungas, KIIKaa pakamiu ax60poT TallyBUYUJIApPHU (cepBepJiap, KOMIIbIOTep 6a3asiapy, ysaau
aJloKa BOCUTaJIapy) TUHTYB KUJIMLI Ba 0J1M6 KYWUIIHHUHT MaXCyc Mpoleccyasa TapTUOHU HYK,
Amanuétga OyHAall BocuUTajlap OAJWM aléBUW Jaaua cudaThza TYJAUKJIAUrAYa Mycoaapa
KWJIMHMOK/1a. By aca KynuH4Ya TalouPKOPJIUK CyObeKTIapu GAOTUATUHUHT TYJIUK TYXTa0 KOJIHILINUTA
Ba QyKApPOJIapPHUHT LIaXCUW XaE8TH JJaXJICU3JIUTU XyKYKUHUHT Oy3WJIMIINATA OJIM6 KEJMOK/A.
Xopwxuit faBaatap (xycycaH, 'epmanus, XKanyouit Kopes) Taxxpubacuia 6yHai Xxoataapaa 6yTyH
KOMIIbIOTED 3Mac, 6a/Kd GpakKaT KUHOSATTA aJI0KAZA0P MabJyMOTJIap KPpUMUHAJUCTUK HyCXa LIAaKIU/1a
Ky4YUpHUO 0JIMHAAY Ba aHaH 1y HyCXa 3JIEKTPOH Jaaua cudaTuia 3bTUPod STUIALH.
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IOKopuaaru Hazapuil Ba XyKyKUW TaxJIUJIapAaH KeJub YMKUO, AacTIabKU TeproB XapaKaTJlapuHU
pakKaMJallTUPULI >KapaéHu HadakKaT TexXHUK UHPpaTy3usIMaHH, OaJKu IKUHOAT-NpoLeccyas
KOHYHYMJINTUHU XaM KOHLEMNTYyaJ XUXATAaH fHTWJIAllHU Tanab KWJajAu, AeraH xyJjocara Keull
MYMKUH. JKapaéHHUHT XyKyKU# KadoJiaTJapuHU MycTaxKaMJall MakcajuJa Kynuaaru takiaudaap
WJIrapy Cypuaaju:

1. Y36ekucTron Pecny6sinkacu JKuHosAT-niponeccyasl KoAeKCUHUHT 81-Mojgacura MycTakua Jajini
Typu cudaTu/ia «3JIeKTPOH (paKaMJ/iv) JaUJIap» TYIIYHYaCMHU KHUPUTHII Ba KOJlEeKCIa SSHTU —
«JJIEKTPOH (pakaMJiv) AaJMJJIapHU TYIJIall, TEKIIUPUII Ba 6ax0J1alll XyCyCUsTAapu» 1e6 HOMJIaHTaH
asoxu/ia 600HU IaK/IJIaHTUPULI 3apyp.

2. XKIIKHUHT TUHTYB Ba 0J1M6 KyHUlIra 6aFuiliaHrad HopMaJsiapura (157-168-mMoaanap) a/1eKTPOH
axO0pPOTHH CaKJ/JOBUYM KypWJMa/JapHU Ky3JaH KEYUPHUIIHUHT Yy3Ura XoC TAapTUOWHHU, XYyCyCaH,
KYpPWJIMaHU O0JIUO KyMMacJaH Typub, MabJyMOT/JAPHHU KOMMHHUHT Y3UJla MyTaxacCUC UIITHPOKHUAA
KpunTorpaduk X31I-CyMMa OpKaJU XUMOsIJIAaHTaH X0J1/la HycxaJalira pyxcat 6epyBid HOpMaJlapHU
YKOpUH 3TULI MaKcaJra MyBoQUK,

3. «J3JIEKTPOH KUHOAT ULIU» TUSUMHUHUHT XyKYKUH MaKOMUHM Ba YHJAH GONJa/TaHUIIHUHT KATbUH
npoleccyas TapTUOMHU (1Y )KyMJiaJlaH, ailbJlaHyBYM Ba XUMOSTYMHUHT ylIO0y TU3UM/IaH MacodaBUuil
doiananuil XyKyKJapyuHu) TapTubra conyBur Maxcyc KonyH éku 2KIIK HopmanapyuHu Kaby1 KAWL
KeYUMKTUpUO 6yiMac Bazudaaup.

XyJioca Kuiu6b auTrai/a, acTjaabKy TeEproBHU paKaMJIaLITUPUIIHUHT KATbUU Ba MyKaMMaJl XyKyKUn
NOM/IeBOPHUHU paTULITMHA O WJ CyAJIOBHUHT CaMapaZ0pJIUTMHU OUIMPUO, paKaMJ/yM MaKOH/ia UHCOH
XYKYKJApPHUHUHT CY3CHU3 XMMOSI KUWJIMHUIIUNHUA TabMUHIaUH.
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